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分散協調型高感度ネットワーク不正アクセス
前兆検出システムの構築
1　はじめに
インターネットの急速な発展に伴って､近年ネットワーク経由の不正アクセスが急増し･
大きな社会問題となっている｡利用者が安心してネットワークを使えるか否かは今後のイ
ンターネットの更なる発展を占う重要な指標であり､ネットワークを不正アクセスから守
る技術の研究開発はきわめて重要な課題である｡
不正アクセスの9割以上はスキャンという行為から始まると報昏されている｡スキャン
とは攻撃者がネットワーク越しにホストコンピュータ､あるいはその上で行われているサ
ービスを詮索し､セキュリティホールを見つけ出す行為である｡セキュリティが脆弱なホ
ストはこのスキャンによって発見され､侵入､不正利用､あるいは攻撃の対象となる｡こ
のようなことから､不正アクセスからネットワークを守るにはこの不正アクセスの前兆で
あるスキャンを検出し､更にアラームやルータでのコネクション切断といった措置を講じ
ることは有効な手段として注目されている｡しかし､運用ネットワークにおいて､スキャ
ントラヒックは一般ユーザーのトラヒックや管理用トラヒックと混在しており､検出する
ことは困難である｡ましてスキャン自身が近年巧妙化の一途を辿り,従来のような集中型
スキャン以外にランダムスキャンやDNS(Domain Name System)型スキャンといったス
キャン自身を分散化させ､ IDS(Intrusion Detection SySten､侵入検知システム)を回避す
るようなものも出回っており､問題を一層複雑化させている｡
本研究では､大規模ネットワーク向けに分散協調方式に基づく高感度なスキャン検出シ
ステムを提案し､実用的なシステムとして構築すると共に､インターネットの標準として
目指すことを目的とする｡具体的には､分散して存在するネットワークごとの観測情報を
マネージャが定期的に収集し､これらの相互の関連付けにより､スキャンをリアルタイム
で検出する分散協調型システムを構築する｡
2　不正アクセス検出の問題点と課題
これまでの不正アクセス検出は､ネットワークにNIDS(Network･baSed Intrusion
DeteetionSyStem)を設置し､その監視ポイントでネットワーク上のトラヒックを監視する
ことで行ってきた｡例えば､スキャンに関しては､その監視ポイントを通過したパケット
の中に､スキャンによるパケットやスキャンされたホストの応答パケットがいくつ含まれ
るかといった情報を元に検出を行っている｡従来の媒体共有型ネットワークでは､接続さ
れているセグメントに流れる全てのトラヒックを1点で監視することが可能であったため､
そのポイントにNIDSを接続すれば､全てのセグメントに対する不正アクセスの検出を行
うことが出来た.しかし､近年では媒体共有型ネットワークから媒体非共有型ネットワー
クへの移行が進んでいる｡媒体非共有型ネットワークでは､セグメント同士が直接接続さ
れるため､全てのセグメントのトラヒックを観測できるポイントは存在しない｡これは､
全てのセグメントのトラヒックを観測するためには各セグメントにNIDSを設置しなけれ
ばならないと同時に､ 1つのNIDSが監視できる範囲が狭まり､結果的に得られる情報が
減ることを意味している｡
また､近年になって攻撃者によって行われるスキャン自体が非常に巧妙化している｡従
来のスキャンは､対象のホストやネットワークに対して集中的に連続して調査パケットを
送るものであり､スキャン対象に向かうトラヒックを監視していれば検出することができ
た｡しかし､近年では対象を次々とランダムに変えて行うランダムスキャンや､調査パケ
ット同士の間隔を広く取るスロースキャンが横行している｡言い換えれば､これらは調査
パケットが時間的･空間的に分散したスキャンであり､このような分散化されたスキャン
を単独のNIDSで検出することは非常に困難である｡
このような単一のNIDSにおける情報量の減少という問題点に対し､本研究において
我々は､複数のNIDSを相互に協調させることで高感度なスキャン検出の実現を目指す｡
NIDS間の協調が実現できれば､ NIDS同士で情報を補完しあうことでネットワ-ク全体
を監視することが可能となり､分散化されたスキャンの全体像を掴み検出につなげること
ができる｡しかし､ MDS同士の効率的な協調のためには､各NIDSが持つ情報を如何に
管理するかが重要である｡本研究では､ NIDSを管理するマネージャを設け､マネージャ　タ
によって各NIDSから情報を収集すると共に､管理トラヒックを極力削減することで効率
的な管理を行うシステムの構築と検証を行う｡以下にその成果を述べる｡
3　本研究の成果
当初の研究計画･方法に従って､平成13年度および平成14年度の研究によって以下の
研究成果が得られた｡
3. 1　分散型NIDSによるスキャン検出方式の確立
分散配置したNIDSとそれを管理するIDSマネージャによってスキャン検出を行う方式
を確立した｡我々はTCPのACK侃STパケットを観測し､その情報をDynamicAccessTree
によって管理しスキャンを検出する方式を以前より提案しているが､今回はその方式を拡
張した分散型のスキャン検出方式を確立した｡本方式では､各NIDSでDynamic Access
Treeを作成し､その情報をさらにIDSマネージャに通知する｡ IDSマネージャは各NIDS
から通知された情報を統合することによって､ネットワークの状態とスキャンの挙動を把
握し､分散型のスキャンに対しても検出が可能となった｡
さらに､提案方式によるスキャン検出能力を調査するために､あるバックボーンネット
ワーク上に流れたパケットデータを元にシミュレーションを行った｡その結果,単独の
NIDSでのスキャン検出と比較し､検出数および検出にかかる時間の双方において本方式
の方が優れていることを確認した｡特に､本方式では､単独のNIDSでは検出が困難なス
ロースキャンも検出することができた｡
3. 2　MDS同の効率的な協調方式の提案と評価
提案方式においては､ NIDSとIDSマネージャ間での冗長な通信を抑制し､効率的に協
調を行う方式を導入した｡この方式では､各NIDSが得られた情報の全てを常にNIDSに
通知するのではなく､既にIDSマネージャや他のNIDSで検出されたスキャンに関する情
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報の送信を行わないことで､冗長な通信を削減する｡具体的には､ IDSマネージャはIDg
マネ--ジヤ自身と各MDSが既に検出したスキャンの情報(時刻､送信元､スキャンのタ
イプ)をWaming通知と呼ばれる通知によって全NIDSに送信する｡この情報を元に各
NII)Sは得た情報をIDSマネージャに通知すべきかどうか判断する｡また､各NIDSでは
短時間の内に同じスキャンが複数回行われた場合は､ IDSマネージャへ複数回の通知を行
うのではなく､その複数回のスキャンを集約し､ 1つの事象としてIDSマネージャへ通知
する｡
冗長な通信の抑制効果を検証するためにシミュレーションを行った結果､通信トラヒッ
クの削減率は最大で96.4%､平均で約50%であり､これによって冗長な通信を削減し､効
率的にNIDS間の協調が行えていることが確認できた｡
4　おわりに
近年､媒体非共有型ネットワークへの移行が進むと共に､不正アクセスの前兆であるス
キャンが巧妙化し､検出が困難となっていた｡本研究では､単独のNIDSでスキャンを検
出するのではなく､複数地点に分散配置したNIDSが効率的に協調することによってスキ
ャンを検出する方式を確立した｡実際のネットワークで観測したデータを元にシミュレー
ションを行い､提案方式の有効性を確認した｡提案方式は､従来の単独のNIDSによるス
キャン検出よりも､多くのスキャンを短い時間で検出することができた｡また､提案方式
では冗長な通信を抑制することにより､実運用の際に問題となり得るNIDS間の協調のた
めに必要なトラヒック量の削減を実現した｡よって､本研究の目的は達成できたと言える｡
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